explicada de un
vistazo

Fondo Europeo de Desarrollo Regional

“Una manera de hacer Europa”

FPRIMERA DEL GOBIERNO

_- *
[+w DE ESPANA MINISTERIO , SECRETARIA DE ESTADO 2.4 *
|25 DE ASUNTOS ECONOMICOS DE DIGITALIZACION L w4 K
- Y TRANSFORMACION DIGITAL  E INTELIGENCIA ARTIFICIAL *

* K
VICEPRESIDENCIA *
*

GOBIERNO

UNION EURQPEA



A pyme
corerclo

Contenidos

> Introduccion

05.

> ¢Qué es la proteccion de datos?
- Los datos personales

- Cumplimiento técnico de la proteccion
de datos

- Cumplimiento organizativo y legal
- RGPD para pymes

> Problemas y errores comunes en la
proteccion de datos

> Sanciones aplicables

17.

> Conclusiones

> Referencias




A pyme
corerclo

Introduccion

Disponer de informacion es tener poder, ya gue en la mayor parte de |los casos, las .
empresas necesitan estos datos para un funcionamiento normal de sus Nnegocios.
Actualmente el uso de las nuevas tecnologias, nutridas de datos es tan comun, gue |a ¢
oractica totalidad de las empresas se ha hecho a su uso diario y se ve como algo

normal. En este escenario la proteccion de la privacidad se presenta como un reto clave o

en el dia a dia de las empresas.

No gueremos imaginar el supuesto de la pérdida o filtracion de la informacion o [os .
datos de nuestro negocio 0 gue esta Informacion sea extraida de manera ilicita de

Nnuestros servidores, pero son riesgos gque las empresas pueden correr y supondrian

grandes pérdidasy, en caso de resultar datos personales, supondria una infraccion de Ia
regulacion. Adicionalmente, considerando la conciencia adquirida sobre la Importancia *
de |los datos, para la empresa también daria lugar a una gran pérdida de reputacion.
Dor esto es tan importante la proteccion de [os mismaos.

-sto pone de manifiesto la gran importancia gue tienen los datos a dia de hoy en |as
empresas. En este sentido, el volumen de datos que gestionaron las empresas ha
aumentado en |os ultimos anos mas de un 500%, [REF-1] por lo que Nnos podemos
hacer a la idea de |la creciente importancia gque tienen.

Por otro lado, aungue este volumen de datos resulte abrumador, segun datos del
Dossler de indicadores sobre el uso de Big Data por empresas en Espana y Europa,
desarrollado por ONTSI, éste es todavia muy Incipliente. En este sentido, unicamente el
11% de las empresas espanolas utilizaron el Big Data, sin embargo la tendencia es
creciente en |los Ultimos anos, aumentando en 2 puntos porcentuales de 2016 a 2018.
REF-2]

[ ]
—J
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Adicionalmente, segun el Estudio de madurez data driven de las empresas, elalborado por
INCIPY, unicamente el 36,1% de las empresas espanolas senalan gue tienen una cultura del
dato desplegada en su empresa. SIn embargo, el /8% de las empresas aseguran haber
acelerado el uso de los datos por el Impacto de la pandemia de COVID-19 [REE-3].

Otro aspecto destacapble sobre el uso de los datos en las empresas espanolas es la fuente de
opbtencion de los mismos, segun el dossier elaborado por el ONTSI, el 5% de las empresas
Jtilizan, como fuente de informacion, la geolocalizacion de los dispositivos moviles vy, en el
MISMO porcentaje, obtienen los datos provenientes de |las redes sociales. Adicionalmente, un
4% de las empresas recogen y analizan los datos obtenidos en dispositivos O Sensores
INteligentes proplios de la empresa |[REF-2]

[ ]
—l

Considerando el gran volumen de datos gue gestionan las empresas, otro aspecto
iIMportante seria destacar el valor de dichos datos. En este sentido, segun el informe del sector
iNfomediario para el ano 2021, elaborado por ASEDIE (Asociacion Multisectorial de la
INnformacion), el mercado de datos en Espana, en el ano 2019, tiene un valor de mas de 2500
mMillones de € [REF-4]. Sin embargo, el valor de los datos va mucho mas alla, considerando su

relevancia a la hora de conocer a los clientes, mejorar la publicidad, establecer canales de
comunicacion con ellos, fidelizarlos, etc.

Puede parecer complicado recopilar y manejar datos personales, sin embargo estos se
encuentran y se generan en muchas de las actividades cotidianas gue realizan las pymes:
actividad de la pagina wep (qué usuarios entran o se registran), redes sociales (interacciones
con clientes o potenciales clientes), feedback de los productos o servicios gue comercializa Ia

oyme (quién deja comentarios o resenas) o guien adguiere estos productos o serviclios, entre
otras muchas formas.

En definitiva, los datos son fundamentales a la hora de mejorar la competitividad
de las pymes, ya que, con su correcto anadlisis y explotacion generan
oportunidades de optimizacion de los procesos de negocio, apoya la toma de
decisiones, ayudan a la optimizacion de los costes y dan soporte en el control de
los gastos empresariales.
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¢Qué es la proteccion
de datos?

Desde que en mayo de 2018 fuese directamente aplicable en Espana el Reglamento
General de Proteccion de Datos o RGPD, |a proteccion de datos se ha convertido en un
tema recurrente en el mundo empresarial, ya gue todas las empresas han tenido gue
adoptar medidas para proteger |los datos personales y asi “esqguivar’ |las cuantiosas
Mmultas gue impone la nueva normativa mientras mejoran la imagen de su marca.

-N |la practica, el tejido empresarial ha iIdo adaptandose de forma desigual. Aungue no
Manejamos datos de este 2021, los ultimos estudios concluian gue en torno al 48% de
as empresas espanolas No han terminado de implantar las medidas necesarias para
cumplir con el RGPD, a pesar de gue el 69 % de |la poblacion de la UE de mas de 16 anos
ha oido hablar del RGPD segun la encuesta de la Agencia de los Derechos

-undamentales de [a Union Europea “Your rights matter: data protection and privacy”
REF-5]

[ ]
—J

La proteccion de datos es un derecho fundamental (de hecho, esta reconocido como
tal, a la misma altura que el derecho a la salud, a la dignidad, etc.) de todas las personas
fisicas. Esto impone a las empresas ("Responsables del tratamiento”) la necesidad de
cumplir una serie de opbligaciones y principios de cara a proteger |os datos de caracter
personal de sus clientes/proveedores/empleados (“interesados”). En definitiva, es una
garantia de gue este derecho se respeta vy los datos se utilizan tan solo para lo necesario.

Una correcta gestion de la privacidad va a reportar numerosos beneficios a
medio y largo plazo a los comercios, tales como mejora de la reputacion, mejor
gestion de los activos, mayor competitividad, menos exposicion a brechas e
incidentes y sobre todo, garantia de cumplimiento normativo de cara a no ser
multados y/o demandados con los costes que ello apareja.

L as circunstancias de cada tratamiento van a determinar los requisitos gue delbemos
cumplir en funcion del riesgo gue Implica cada tratamiento de datos. Evidentemente, a
Mayor riesgo, mayores cautelas delben adoptarse, y mayor sera la sancion en caso de
incumMmplimiento. En este sentido, un tratamiento de datos de contacto de proveedores

tiene un riesgo Mucho menor gue el riesgo resultante de tratar datos de salud de
menores de edad, por ejlemplo.
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> Los datos personales

Los datos personales son cualguler tipo de informacion gue identifigue o haga
identificable (permita identificar con ayuda de otros datos) a una persona fisica. [REFE-

6].

Los datos personales gue son de gran importancia para las personas vy las empresas
que reutilizan los mismos. El problema de esto es gue su publicacion abilerta o uso para
finalidades distintas de |la planteada en un primer momento, puede crear amenazas
hacla la privacidad de las mismas personas, lo gue conllevaria sanciones y un
detrimento reputacional de la empresa.

Todos los datos personales estan protegidos por el RGPD. Lo gue significa gue, una
vulneracion de los mismos esta sancionada vy perseguida por la normativa aplicable.
Son embargo, los datos anonimizados (desvinculados de las personas a la gue les
pertenecen) No estan sujetos a dicha normativa, pero seria el UNico caso.

Con la finalidad de conocer gué son considerados datos personales y no personales, a
continuacion, se exponen diversos ejemplos gue podrian ser obtenidos, por ejlemplo, en
el momento que un cliente realice una compra online en nuestra welb:

Personales

Direcciéon de correo electrénico, ej:
nombre.apellido@empresa.com

O Nombre y apellidos Domicilio

NUmero de documento Datos de localizaciéon (como la funcion de los Direccion de protocolo
nacional de identidad datos de localizacion de un teléfono moévil) de internet (IP)

El identificador de El identificador de la ‘
una cookie publicidad del teléfono Ndmero de cuenta bancaria

(!: ID de dispositivo movil c Numero de tarjeta de crédito. ID de cookies

No personales

Numero de registro mercantil D|re<.:C|o.n de correo electronico, A2 Datos anonimizados
del tipo iInfo@empresa.com
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> Cumplimiento técnico de la proteccion de datos

La Agencia Espanola de Proteccion de Datos (A
INndependiente, creada en 1992, cuyo objetivo es el de garantizar la privacidad vy la

de Datos

adapta
cludao

empresas y comercios puedan tomar decisiones ac

D)

oroteccion de datos de los ciudadanos, asi como el cum
Reglamento General de Proteccion de Datos (RGPD) vy la Ley Organica
Personalesy garantia de los derechos digitales (LOPD-GDD).

D) es |la autoridad publica

olimiento de las normas: e

de Proteccion

-N este sentido, consciente del reto gue puede suponer para las pymes una correcta

clon sin contar con un experto, la AEPD ha puesto a disposicion de [0S
anos herramientas gratuitas gue se explican a continuacion para que las

a SUS necesidadesy puedan poner a prueba su nivel de cumplimiento.

REE-/

—aclilita RCPD
-| RGP

D es de aplicacion desde mayo de 2018 vy, la A

1

Su funcionamiento es muy basico. Mediante tres
acilita el conocimiento de la situacion actual de la empresa que la utiliza
con el tratamiento de los datos gque lleva a cabo en su dia a dia. Avisa
a empresa 0 comercio en cuestion si se adapta a esta herramienta o si, por

determinadas,
en relacior
también a

D)

ecuadas sobre cual se adapta mejor

D, con la finalidad de gue las
empresas y profesionales puedan tratar datos con un menor para los derechos vy

lbertades de |la ciudadania, ha puesto a su disposicion la herramienta

—acilita RGPD

opantallas con preguntas

el tipo de tratamiento y sus circunstancias, debe someterse a un analisis de riesgos.

—acllita

documentacion ¢

person

RGPD, una vez terminado el analisis de la empresa, proveera a la misma de
Je depbe ser incorporada en sus formularios de recogida de datos

ales, clausulas contractuales, el registro de actividades de tratamiento y tampién
ofrecera un anexo con medidas de seguridad orientativas para la empresa.

SiIn embargo, la obtencion de esta documentacion no Implica el cum

automatico del
analisis a la situacion de

Qepa;:ii. i

RGPD, debiendo la empresa adaptar la documentacionr
0s tratamientos de datos que esté [levando a ca

resSu

- | HERRAMIENTA PARA

TRATAMIENTOS

. ) DE ESCASO RIESGO

|JI- | I I J .._I x L
I B % = . [ N e

Los datos que incorpore en el programa desde esta pantalla hasta la finalizacion del programa, se van a utilizar para elaborar los documentos

que se generan automaticamente adaptados a su organizacion

Mombre de la empresa

Direccion completa de la empresa

N.LF.: Teléfono
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Cestiona EIPD

Cuando un tratamiento de datos sea potencialmente de alto riesgo, el RGPD exige a las
empresas o comercios la realizacion de la Evaluacion de Impacto relativa a |a
oroteccion de datos (EIPD) con el fin de gestionar los riesgos que podrian afectar a
derechos vy libertades de |los ciludadanos.

GCestiona EIPD [REE-8] es una herramienta de caracter gratuito gue da soporte en la
realizacion de la evaluacion de impacto y guia al usuario a traves de los elementos a

considerar en los analisis de riesgos.
La herramienta ofrece las bases minimas vy los reguisitos de cumplimiento normativo
que deben ser considerados para la reduccion del riesgo en el tratamiento de |os datos.

GCestiona EIPD ofrecera al usuario la documentacion sobre la que debe realizar el
analisisy la gestion de riesgos para cumplir con el RGPD y la LOPDGDD.

Sera especlialmente Util para aguellas pymes gue deben realizar por primera vez una
evaluacion de impacto en |la proteccion de datos personales.

Analisis de |la necesidad de realizar una EIPD

1 Tipos de operaciones especificamente considerados por la Autoridad de control 2z 3 - 5 6 T 8

iEl tratamiento a analizar se encuentra dentro de la lista de tipos de tratamientos de datos publicados e o
o

por la AEPD que requieren una EIPD?

Tratamientos que impliquen perfilado o valoracidon de sujetos, incluida la recogida de datos del sujeto en

Sl
multiples ambitos de su vida (desempefio en el trabajo, personalidad vy comportamiento), que cubran varios m

aspectos de su personalidad o sobre sobre sus habitos.

Tratamientos que impliguen la toma de decisiones automatizadas o que contribuyan en gran medida a la

Sl
toma de tales decisiones, incluyendo cualguier tipo de decision que impida a un interesado el ejercicio de

un derecho o el acceso a un bien o un servicio o formar parte de un contrato.

Tratamientos que impliguen la observacion, monitorizacién, supervision, geolocalizacion o control del m S|
interesado de forma sistematica y exhaustiva, incluida la recogida de datos y metadatos a través de redes,

aplicaciones o en zonas de acceso publico, asi como el procesamiento de identificadores Unicos que

permitan la identificacion de usuarios de servicios de |la sociedad de la informacion como pueden ser los

servicios web, TV interactiva, aplicaciones moviles, etc.

Tratamientos que impliquen el uso de categorias especiales de datos a las que se refiere el articulo 9.1 del

m-

RGPD, datos relativos a condenas o infracciones penales a los que se refiere el articulo 10 del RGPD o datos
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—acllita EMPRENDE
-S una herramienta similar a Facilita RGPD, basada en cuestionarios guiados gque
oermiten considerar el tipo de tratamiento de datos realizado por las empresas. Sin
embargo Facilita EMPRENDE [REF-9] esta orientada a emprendedores y start-ups cuyo
tratamiento de datos esté muy vinculado a las nuevas tecnologias.

—

agencia @ r . HERRAMIENTA PARA

d espanola a - S TRATAMIENTOS DE
Oep Drﬂteccmn 5lﬁg%q T EMPRENDEDORES
| datos S - EMPRENDE

SECCION 1 de 3: IDENTIFICACION DE LA ENTIDAD Y ACTIVIDADES DESARROLLADAS

SRR

Marque las opciones que caracterizan a su empresa y al modelo de negocio que desarrolla:

De acuerdo con el criterio seguido por el EU Startup Monitor en el estudio de |la evolucion del ecosistema europeo de emprendimiento, una empresa,
para ser considerada startup, debe cumplir los siguientes requisitos:

e« Tener un maximo de 10 arios de antigiedad
 Mostrar un fuerte caracter innovador en productos y servicios
« Contar con expectativas de crecimiento del numero de empleados o de los mercados en los que opera.

., Considera que su empresa reune los requisitos enunciados?

O Si

O No

Servicio AntiBotnet

De forma adicional vy, sin ser una herramienta en si mismo, la Oficina de Seguridad
INnternauta (OSI), del INCIBE, pone a disposicion de cualguier empresa o comercio la
oosibilidad de identificar si desde |la conexion a internet de |la persona que realiza el
analisis se ha detectado algun tipo de Incidente de seguridad para tus datos,
relacionado con pbotnets (Una botnet es capaz de controlar numerosos ordenadores de
dsuarios de forma completamente remota para propagar Vvirus, generar spam vy
cometer otros tipos de delitos vy fraudes en la Red) u otras amenazas, aportando al
Jsuario informacion y distintos enlaces que podran dar soporte en la limpieza de |os
dispositivos, en caso de resultar infectados [REF-10].
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> Cumplimiento organizativo y legal

Tan importante es el cumplimiento de las normas sobre proteccion de datos, como ser

° 7

capaz de demostrarlo mediante la actualizacio
RGPD se basa en el principlo de responsabl

responsable debe cumplir con sus obligaciones por si m

N de |los documentos pertinentes.
idad proactiva, que Implica gue e
ISMO, V ser capaz de acreditarlo.

La documentacion clave gue debe ser generada por la empresa y actualizada cada vez

gue sea necesario es la siguiente:

> Politica de privacidad. Documento legal en el que |la empresa detalla su manera de
retener, manejar o procesar los datos recabados sopbre |0s usuarios y sus clientes.

> Registro de Actividades de Tratamiento (RAT) precu

anterior INscripcion de ficheros, establecieno

mMplimentado. Sustituye |a
O gue cada responsable y encargado

del tratamiento de |os datos tendra un registro de cada actividad de tratamiento
que se haya efectuado bajo su responsabilidad.

> Modelo de hoja de registro de incidentes. Este modelo se anexara al RAT, y en él, se
oodran registrar las incidencias en el caso de gue las hublere.

> Clausulas contractuales a Incluir en los contratos gue sean suscritos con |os
encargados de tratamientos de datos y proveedores.

> Para el caso de las empresas con una pagina wep disponible en la gue se estéen
Jtilizando cookies, una politica de cookiesy un banner aadvirtiendo de su utilizacion.

anterior.

-stos documentos son generados por las herramientas que se indican en el apartado

SiIn embargo, como se ha mencionado con anterioridad, el hecho de descargar vy
completar los formularios disponibles en las herramientas no iImplica el cumplimiento

automatico con RGPD. Ademas de ello, hay muc

en clertos casos, tales como la obligatoriedac

de nombrar un

D

Nas obligaciones gue podrian afectarte

PO, Implementar

medidas de seguridad, conservar consentimientos, o ser capaz de dar respuesta al

ejerciclo de derechos de |los interesados.
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> RGDP para pymes

General de Proteccion de Datos

Desde gue en mayo de 2018 fuese directamente aplicable en

o RGPD, |la proteccion de datos

-spana el Reglamento
se ha convertido en un

tema recurrente en el mundo empresarial. Por esto, es necesario que todas las
empresas, sin importar su tamano, analicen su situacion en este sentido.

necesaria para el cumplimiento

cDepbo cumplir con RG

del RGPD [REF-11]

P77

N este sentido, el Incibe pone a disposicion de las pymes, toda la informacion

Las empresas gue se exponen a continuacion son las gue deberan cumplir con el

RGPD.

ﬁ Con sede en la UE, se haga o Si se monitoriza el comportamiento
i B no el tratamiento en la UE S de ciudadanos que estan en la UE

O

Si ofrecen bienes o servicios a
personas que estan en la UE

Las autoridades competentes podran investigar y sancionar a aguellas pymes gue no
cumplan con la normativa. En el caso de ser investigada, una empresa delbera aportar
toda la iInformacion que le sea solicitada, se someta a auditorias o ceda el acceso a sus

datos.

Las sanciones en caso de incumplir con la normativa iran c

0asando por apercibimientos vy
nasta pronibir el tratamiento de

imitaciones de la actividad de
datos vy la imposicion de multas.

cCoOmo he de cumplir con la normativa?

esde una advertencia,
Imitados en el tiempo,

Para gue pueda decirse gue una empresa cumple con el RGPD, se deben garantizar |os
derechos vy libertades de [os ciudadanos desde el

olanteamiento Inicial del modelo de

tratamiento de sus datos personales. Para ello, delbben de considerarse una serie de

asSpeClos:

> |dentificacion de si son tratamientos de datos de alto riesgo [REF-12]

—N Caso de No

serlo, como se ha mencionado con anterioridad, se podra utilizar la herramienta

—acllita RGPD.

> Realizacion de una evaluaci

on de los riesgos, con la finalidad de garantizar los
Nniveles mas adecuados de seguridad.

> Desarrollar un procedimiento de verificacion, evaluacion vy valoracion de Ia
aplicacion de las medidas desarrolladas para la proteccion de los datos.
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Organizacion
-N este punto, ya se conoce si el tipo de tratamiento de datos realizado en una

empresa 0 comercio es considerando de alto riesgo o para todo tipo de tratamientos.
-N este sentido:

Si se ha llegado a la conclusion de gque el tratamiento de datos es de alto riesgo, deben
realizarse una serie de actividades:

> Desarrollar un registro de las actividades en las gue se realiza un tratamiento de
datos personales.

> Nomlrar, en la organizacion, a un delegado de proteccion de datos.
> Llevar a cabo un analisis de impacto del tratamiento de los datos personales.

Por otro lado, tanto para tratamientos de alto riesgo como de bajo riesgo, deben
realizarse una serie de tareas:

> Establecer procedimientos adecuados, asi como |os distintos canales para informar
a |os usuarios sobre el tratamiento de los datos, recalbar su consentimiento vy
oermitir, en todo caso, el ejercicio de sus derechos. Adicionalmente, se notificara |a
existencila de algun tipo de brecha de seguridad gue pueda atectar la privacidad de
los datos.

> En caso de tener un encargado del tratamiento de los datos, se deben revisar |os
contratos.

> Establecer politicas para asegurar gue el tratamiento de datos es seguro.

> Realizar formaciones y concienciar a los empleados en el tratamiento de |os datos.

Tecnologia

Con el fin de garantizar la confidencialidad, disponibilidad e integridad de |los datos
personales, asi como su tratamiento, permitiendo en todo caso gue las autoridades
competentes puedan verificarlo, se debe revisar gue se dispone de |os canales
tecnologicos, gue Nnos permitan informar sobre el tratamiento de datos, obtener €|
consentimiento del usuario garantizando en todo caso sus derechos, asi como notificar,
tanto a las autoridades como a los usuarios, en el hipotético caso de existir algun tipo
de violacion gue pueda suponer un determinado riesgo para los datos gue estan

slendo tratados.
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Problemas y errores
comunes en la
proteccion de datos

-xIsten multiples aspectos gue deben ser considerados para el correcto cumplimiento
normativo de proteccion de datos. La AEPD pone a disposicion del usuario de una lista,
lamada “Listado de cumplimiento normativo” en la gue se puede comprobar. Listado
de cumplimiento normativo.

SI se navega por el mencionado listado, puede comprobarse gue hay multiples
aspectos a considerar, por lo gue es comun la existencla de nuMmerosos propblemas que
oueden darse a la hora del tratamiento de datos por parte de las empresas.

A mModo de resumen se exponen, a continuacion, algunos de los mas comunes |[REF-13].

Muchos de estos errores pueden llevar asociada una multa o sancion por parte de |1as

autoridades, por lo que delbe prestarse atencion a los requisitos de la legislacion vy

conocerla.
> Uno de los principales problemas se da por el desconocimiento por parte de

NUMEerosas empresas o0 comercios acerca de las obligaciones legales sobre |a
oroteccion de datos personales, recogidas en la legislacion nacional, lo que hace gue
ouedan existir Incumplimientos de determinados aspectos (algunos ejemplos son
Mostrados a continuacion). Adicionalmente, las empresas tampoco forman a sus
empleados recurrentemente en este aspecto.

> Oftro aspecto relevante en cuanto a la proteccion de datos es dejar en algun lugar sin
NiINgUN tipo de seguridad (encima de la mesa, impresora, etc.). documentos con
iNnformacion confidencial (por ejemplo un contrato). La informacion sensible debe
estar en todo momento fuera de la vista.

> Bl uso de formularios de contacto unicos es otro de |os errores frecuentes gque las

empresas suelen cometer para obtener datos personales, utilizando un MISMO
formulario para todo.

Fondo Europeo de Desarrollo Regional

“"Una manera de hacer Europa”

* X -| 3
VICEPRESIDENCIA * b ¢
PRIMERA DEL GOBIERNO *
GOBIERNO : x
DE ESPANA MINISTERIO , SECRETARIA DE ESTAD o W *
DE ASUNTOS ECONOMICOS DE DIGITALIZACION . +w + '
¥ TRANSFORMACION DIGITAL E INTELIGENCIA ARTIFICIAL ' * '

UNION EURQPEA

&


https://www.aepd.es/sites/default/files/2019-11/guia-listado-de-cumplimiento-del-rgpd.pdf

A pyme
corerclo

> Otro problema recurrente se da en el
momento de |la contratacion de un
empleado que disponga de una base de
datos de contactos, Va que
frecuentemente se solicita 3
INncorporacion de estos contactos a Ia
base de datos de |la nueva empresa. Esto
No estaria legalmente permitido, ya que
0S contactos de |la persona contratada no
han dado su consentimiento explicito
opara formar parte de |la nueva lbase de
datos.

> En muchas ocasiones, las campanas de e-
mall marketing o envio de publicidad por
correo tampoco estan permitidas y suele
ser un error frecuente. Determinadas
empresas o comercios disponen en sus
bases de datos de correos de contacto de
personas, sin embargo no tienen el
consentimiento explicito de algunas de
estas personas para enviarles este tipo de
INnformacion por correo.

> Otro error que se desconoce
normalmente es |la necesidad de contar
con |os datos de la empresa en su pPaginag
web para gue cualguier usuario puedas
consultarlos. Adicionalmente en la web,
tampién es necesario contar con el aviso
de uso de cookies, asi como con la politica
de privacidad, en la gue se Informa al
Jdsuario sobre el tratamiento de sus datos.

> Muchas pymes desconocen tambiéen l|a
necesidad de establecer un contrato con
aguellos encargados del tratamiento de
sus datos (normalmente suele ser una
gestoria).

'ﬁlﬂﬂﬂﬂﬂl!!l! -
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Sanciones aplicables

—| Articulo 83 del Reglamento (UE) 2016/679 del Parlamento Europeo v del Consejo,
de 2/ de abril de 20loc (RGPD) regula las sanciones aplicables por los Estados
Miembro en caso de incumplimiento del mismo reglamento, gue pueden ascender
a un maximo de 20 millones de euros o el importe equivalente al 2 — 4% del
volumen anual de negocios a nivel global [REF-14]

N este sentido vy, segun un estudio elaborado por Finpold, Espana encabeza el
Nnumero de multas impuestas por incumplimiento del RGPD, con un total de 34
mMultas y un monto gque suma mas de 15 millones de euros de multas impuestas por
las autoridades (en el primer trimestre de 2021) [REF-15]

Country Total fines in EUR in Q1 2021 (Jan 1 - Mar 31) Number of fines by country
Spain €15,700,300 34
Germany €10,700,200 3
Italy €5,656,000 20
Netherlands € 440,00 1
Norway € 382,75 12
France € 245,00 3
Czech Republic € 118,50 1
Belgium € 86,00 4
Poland € 81,30 5
Cyprus € 81,00 4
Latvia € 65,00 1
Lithuania € 30,00 3
Romania € 13,50 4
Denmark € 13,45 1
Greece € 2,00 1
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Adicionalmente, un informe realizado por la firma
KPMG, analiza los principales motivos por |os gue se
sanciona en Europa, por el incumplimiento ©
desconocimiento de la normativa [REF-16]

N este sentido, estos Motivos son:

> Incumplimiento al establecer las medidas de
seguridad necesarias para el tratamiento de |os
datos.

> |nexistencia de una base de legitimacion gue
Nnabllite al tratamiento de |os datos personales.

> [ncumplimientos  de |OS OriNCIpIos  de
tratamiento de |los datos recogidos en el RGPD.

> Falta de notificacion de las brechas de seguridad
v las violaciones a |os usuarios.

> Desatencion a los derechos de proteccion de
datos personales ejercidos por los usuarios.

> |Incumplimiento del deber de informar.

> No existencia de un contrato de encargo para el
tratamiento de los datos gue regule la relacion
entre el encargado del mismo vy el responsable.

Considerando |lo anteriormente descrito se detalla, a continuacion, un ejemplo de
sancion interpuesta por las autoridades a una pyme nacional por el incumplimiento

del RGPD.

La Agencia Espanola de Proteccion de Datos multd, en el aho 2020 a una
pyme madrileha con una cuantia que asciende a 50.000€ por la inexistencia
del perfil de DPO (Data Protection Officer) o Delegado de Proteccion de Datos
cuando debia tenerlo.

La figura del DPO es considerada clave por la AEPD como referente en la garantia
del cumplimiento de la legislacion de proteccion de datos y la ausencia de esta
figura, en el caso de resultar necesario, esta considerada como Infraccion grave en |a
Ley Organica 3/2018, de 5 de diciembre de Proteccion de Datos Personales vy
Garantia de los Derechos Digitales (LOPDGDD).

Otro ejemplo de multa interpuesta por la Agencia Espanola de Proteccion de
Datos se dio por la reutilizacion de papeles con datos confidenciales en el
reverso por parte de una abogada. En este caso la multa ascendioé a un total
de 2.000 €
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Conclusiones

NOo es en vano destacar la gran importancia
que a dia de hoy tienen los datos a nivel
empresarial, el gran volumen de datos gue
gestionan las empresas, generdo mas de 2.500
mMillones de euros en 2019.

Considerando gue los datos tienen tan alto
valor, es necesario velar por su proteccion y su
buen uso. En este sentido, existen multiples
herramientas, puestas a disposicion  por
distintos organismaos publicos, cuyo objetivo es
dar soporte en el cumplimiento de I3
oroteccion de |os datos personales a las
empresas y facilitar la puesta en marcha de

ooliticas de proteccion de datos en grandes vy
peguenas empresas.

Sin embargo, esto no es suficiente en todo caso. Es necesario conocer la legislacion
aplicable en materia de proteccion de datos, asi como |os principales problemas que
oueden darse por este desconocimiento ya gue, en muchas ocasiones, este
desconocimiento lleva asociado la comision de errores gue pueden derivar en sanciones o
apercibimientos por parte de las autoridades encargadas de velar por el cumplimiento.

Adicionalmente, debemos ser conscientes gue nuestro comercio maneja un gran volumen
de datos de caracter personal, por lo gue debemos conocer la Importancia de estos vy Ia

necesidad de disponer del conocimiento suficiente para darles una proteccion adecuada,
acorde a la legislacion.

En conclusion, conocer la importancia de los datos, asegurar su buen tratamiento

acorde a la legislacion y cumplir con las obligaciones establecidas para las empresas,
son aspectos que deben considerarse para evitar potenciales sanciones.
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